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	Số:      /TTr-CAT-TM(ANM)
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TỜ TRÌNH

Dự thảo Quyết định của Ủy ban nhân dân tỉnh ban hành Quy chế bảo đảm an ninh mạng trong hoạt động ứng dụng công nghệ thông tin 

của các cơ quan nhà nước trên địa bàn tỉnh Quảng Ngãi


Kính gửi: Ủy ban nhân dân tỉnh Quảng Ngãi
Thực hiện Luật Ban hành văn bản quy phạm pháp luật (QPPL) số 64/2025/QH15 và Luật sửa đổi, bổ sung một số điều của Luật Ban hành văn bản QPPL số 87/2025/QH15; Nghị định số 78/2025/NĐ-CP ngày 01/4/2025 của Chính phủ quy định chi tiết một số điều và biện pháp để tổ chức, hướng dẫn thi hành Luật Ban hành văn bản QPPL (Nghị định số 78/2025/NĐ-CP); Nghị định số 187/2025/NĐ-CP ngày 01/7/2025 của Chính phủ sửa đổi, bổ sung một số điều của Nghị định số 78/2025/NĐ-CP ngày 01/4/2025 của Chính phủ quy định chi tiết một số điều và biện pháp để tổ chức, hướng dẫn thi hành Luật Ban hành văn bản QPPL và Nghị định số 79/2025/NĐ-CP ngày 01/4/2025 của Chính phủ về kiểm tra, rà soát, hệ thống hóa và xử lý văn bản QPPL (Nghị định số 187/2025/NĐ-CP); Thông tư số 26/2025/TT-BTP ngày 12/12/2025 của Bộ trưởng Bộ Tư pháp ban hành hướng dẫn xây dựng, ban hành văn bản QPPL (Thông tư số 26/2025/TT-BTP); Công an tỉnh kính trình Ủy ban nhân dân tỉnh dự thảo Quyết định ban hành Quy chế bảo đảm an ninh mạng trong hoạt động ứng dụng công nghệ thông tin của các cơ quan nhà nước trên địa bàn tỉnh Quảng Ngãi, như sau:
I. SỰ CẦN THIẾT BAN HÀNH QUYẾT ĐỊNH

1. Cơ sở chính trị, pháp lý

‎- Thực hiện Nghị quyết số 18-NQ/TW ngày 25/10/2017 của Hội nghị ‎lần thứ 6 Ban Chấp hành Trung ương khóa XII về một số vấn đề về tiếp tục đổi mới, sắp xếp tổ chức bộ ‎máy của hệ thống chính trị tinh gọn, hoạt động hiệu lực, hiệu quả thì nhiệm vụ ‎quản lý nhà nước về bảo đảm an toàn thông tin mạng tại địa phương được chuyển từ Sở Thông tin và Truyền ‎thông về Công an cấp‎ tỉnh.
‎- Nghị quyết số 57-NQ/TW ngày 22/12/2024 của Bộ Chính trị về đột ‎phá phát triển khoa học, công nghệ, đổi mới sáng tạo và chuyển đổi số quốc ‎gia, nhấn mạnh quan điểm: “Bảo đảm chủ quyền quốc gia trên không gian mạng; bảo đảm an ninh mạng, an ninh dữ liệu, an toàn thông tin của tổ chức ‎và cá nhân là yêu cầu xuyên suốt, không thể tách rời trong quá trình phát ‎triển khoa học, công nghệ, đổi mới sáng tạo và chuyển đổi số quốc gia”.‎

- Điểm a khoản 1, khoản 2 Điều 23 Luật An ninh mạng số 116/2025/QH15 được Quốc hội khóa XV, Kỳ họp thứ 10 thông qua ngày 10/12/2025, có hiệu lực từ 01/7/2026, quy định:

“Điều 23. Triển khai hoạt động bảo vệ an ninh ‎mạng trong cơ quan nhà nước, tổ chức chính trị, tổ chức chính trị - xã hội ở trung ương và địa ‎phương
1. Nội dung triển khai hoạt động bảo vệ an ninh mạng bao gồm:

a) Xây dựng, hoàn thiện quy định, quy chế sử dụng mạng máy tính nội bộ, mạng máy ‎tính có kết nối mạng Internet; phương án bảo đảm an ninh mạng đối với hệ thống thông tin; ‎phương án ứng phó, khắc phục sự cố an ninh mạng; 

2. Người đứng đầu cơ quan, tổ chức có trách nhiệm triển khai hoạt động bảo vệ an ninh mạng thuộc quyền quản lý.”‎.
- Điều 62 Nghị định số 78/2025/NĐ-CP (được sửa đổi, bổ sung tại Nghị định số 187/2025/NĐ-CP) quy định:

“Điều 62. Căn cứ ban hành văn bản quy phạm pháp luật
Căn cứ ban hành văn bản là văn bản quy phạm pháp luật có hiệu lực pháp lý cao hơn đang có hiệu lực hoặc đã được công bố hoặc ký ban hành chưa có hiệu lực nhưng phải có hiệu lực trước hoặc cùng thời điểm với văn bản được ban hành. Căn cứ ban hành văn bản bao gồm văn bản quy phạm pháp luật quy định thẩm quyền, chức năng của cơ quan ban hành văn bản đó và văn bản quy phạm pháp luật có hiệu lực pháp lý cao hơn quy định nội dung, cơ sở để ban hành văn bản”.

2. Cơ sở thực tiễn
2.1. Tỉnh Quảng Ngãi đã đẩy mạnh tiến trình chuyển đổi số, xây dựng chính quyền số với việc vận hành đồng bộ các hệ thống thông tin cốt lõi, cơ sở dữ liệu dùng chung và chuyên ngành (Hệ thống Trung tâm dữ liệu tỉnh; Nền tảng kết nối, chia sẻ dữ liệu tỉnh‎‎ (LGSP); Hệ thống giải quyết thủ tục hành chính; Hệ thống giám sát, điều hành đô thị thông minh (IOC); các cơ sở dữ liệu về dân cư, đất đai, tài chính...). Việc sắp xếp, tổ chức lại bộ máy theo mô hình chính quyền địa phương hai cấp cũng dẫn đến những thay đổi căn bản về hạ tầng mạng nội bộ và phạm vi quản lý thông tin. Tuy nhiên, trước yêu cầu thực tiễn và sự thay đổi của các quy định pháp luật, công tác bảo đảm an ninh mạng trên địa bàn tỉnh đang đối mặt với những tồn tại, hạn chế sau:

Thứ nhất, về hành lang pháp lý và cơ chế điều phối: Ngày ‎‎17/6/2016, Ủy ban nhân dân ‎tỉnh‎ ‎Kon Tum ban hành Quyết định số 24/2016/QĐ-UBND ban hành Quy định về đảm bảo an ‎toàn, an ninh thông ‎tin thuộc lĩnh ‎vực công nghệ thông tin trong hoạt động ‎của các cơ quan nhà nước trên địa bàn ‎tỉnh Kon Tum (Quyết định số 24/2016/QĐ-UBND). Ngày 21/02/2019, Ủy ban nhân dân ‎tỉnh‎ ‎Quảng Ngãi (cũ) ban hành Quyết định số 03/2019/QĐ-UBND ban hành Quy định về đảm bảo an toàn, an ninh thông ‎tin ‎thuộc ‎lĩnh vực công nghệ thông tin trong hoạt động của các cơ quan nhà nước ‎trên ‎địa bàn tỉnh Quảng Ngãi (Quyết định số 03/2019/QĐ-UBND). Sau khi nhiệm vụ quản lý nhà nước về an ninh mạng được chuyển giao cho Công an tỉnh theo Quyết định số 133/QĐ-UBND ngày 27/02/2025 của Ủy ban nhân dân tỉnh Quảng Ngãi về việc chuyển chức năng, nhiệm vụ, tài chính, tài sản quản lý nhà nước về an toàn thông tin mạng từ Sở Thông tin và Truyền thông sang Công an tỉnh Quảng Ngãi, hiện tại vẫn thiếu các quy định chi tiết về quy trình điều phối, kiểm tra, giám sát và ứng cứu sự cố an ninh mạng. Vấn đề này tạo ra khoảng trống pháp lý trong việc thực thi trách nhiệm giữa cơ quan chuyên môn bảo đảm an ninh mạng; các đơn vị chủ quản, vận hành, sử dụng hệ thống thông tin và đơn vị cho thuê dịch vụ công nghệ thông tin.
Thứ hai, về tính đồng bộ trong triển khai các giải pháp bảo đảm an ninh mạng kỹ thuật: Việc xác định cấp độ an toàn hệ thống thông tin theo Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ, chưa được thực hiện triệt để nên công tác xây dựng, triển khai các phương án bảo đảm an ninh mạng, phương án ứng cứ sự cố không phù hợp với từng cấp độ của mỗi hệ thống thông tin. Công tác quản lý tài sản công nghệ thông tin (phần cứng, phần mềm, thông tin dữ liệu) và xác định vai trò, trách nhiệm của tổ chức, cá nhân trong quản lý, sử dụng chưa thống nhất, phân định rõ ảnh hưởng đến hoạt động của hệ thống thông tin gây mất an toàn, an ninh mạng, lộ, mất bí mật nhà nước, dữ liệu cá nhân trên không gian mạng. Mô hình Trung tâm giám sát an toàn thông tin (SOC) chưa phát huy tối đa hiệu quả; phương thức cảnh báo còn thủ công, chưa hình thành hệ thống phản ứng tự động và liên thông.
Thứ ba, về nguồn lực thực hiện: Đội ngũ cán bộ chuyên trách về an ninh mạng tại các cơ quan, đơn vị còn thiếu về số lượng và chưa đáp ứng về chất lượng, chủ yếu là kiêm nhiệm và chưa được đào tạo chuyên sâu. Đồng thời, chưa có cơ chế tài chính đặc thù cho hoạt động an ninh mạng; kinh phí hiện nay chủ yếu lồng ghép trong dự toán công nghệ thông tin thường xuyên nên còn hạn hẹp, không đáp ứng yêu cầu đầu tư hạ tầng kỹ thuật và các giải pháp phòng ngừa hiện đại.

Thứ tư, về nguy cơ và thách thức mới: Cùng với sự mở rộng, kết nối liên thông các cơ sở dữ liệu chuyên ngành và việc chia sẻ, tích hợp các kho dữ liệu dùng chung tạo nên nhiều lỗ hổng, điểm yếu bảo mật, đồng thời hệ thống thông tin các cơ quan nhà nước luôn là mục tiêu tiềm năng, giá trị cao cho hoạt động tấn công mạng, gián điệp mạng, phá hoại, đánh cắp thông tin dữ liệu cá nhân, bí mật nội bộ, bí mật nhà nước... Trong khi đó, cơ chế chia sẻ thông tin và phối hợp ứng cứu sự cố giữa các cơ quan nhà nước chưa có đầu mối thống nhất, dẫn đến sự chậm trễ trong việc xử lý các tình huống phát sinh.

Do đó, việc ban hành Quy chế bảo đảm an ninh mạng trong hoạt động ứng dụng công nghệ thông tin của các cơ quan nhà nước trên địa bàn tỉnh Quảng Ngãi là yêu cầu khách quan và cấp thiết nhằm cụ thể hóa các quy định của Luật An ninh mạng và các văn bản hướng dẫn thi hành; đồng thời, hoàn thiện hành lang pháp lý, xác định rõ trách nhiệm của các tổ chức, cá nhân có liên quan, đáp ứng yêu cầu bảo vệ an ninh quốc gia và phát triển kinh tế - xã hội trong tình hình mới.

2.2. Theo quy định tại điểm b khoản 2 Điều 54 Luật Ban hành văn bản QPPL (sửa đổi, bổ sung năm 2025) thì Quyết định số 03/2019/QĐ-UBND tiếp tục có hiệu lực trên địa bàn tỉnh Quảng Ngãi (cũ); Quyết định số 24/2016/QĐ-UBND tiếp tục có hiệu lực trên địa bàn tỉnh Kon Tum (cũ).‎ Để công tác quản lý nhà nước về an ninh mạng, an toàn thông tin mạng thống nhất, đồng bộ trong các chiến lược bảo mật; các biện pháp bảo vệ an ninh mạng hoặc tính sẵn sàng của hệ ‎thống thông tin; đảm bảo quyền, lợi ích hợp pháp của ‎tổ chức, cá nhân, cần phải thay thế Quyết định số 03/2019/QĐ-UBND và Quyết định số 24/2016/QĐ-UBND.

Căn cứ Quyết định số 1810/QĐ-UBND ngày 11/12/2025 của Chủ tịch Ủy ban nhân dân tỉnh ban hành Kế hoạch xử lý văn bản QPPL do Hội đồng nhân dân tỉnh, Ủy ban nhân dân tỉnh Quảng Ngãi (cũ) và Hội đồng nhân dân tỉnh, Ủy ban nhân dân tỉnh Kon Tum (cũ) ban hành được sửa đổi, bổ sung tại Quyết định số 551/QĐ-UBND ngày 12/02/2026 của Chủ tịch Ủy ban nhân dân tỉnh (Quyết định số 03/2019/QĐ-UBND (Số thứ tự 660) và Quyết định số 24/2016/QĐ-UBND (Số thứ tự 661) được xử lý theo hình thức ban hành mới); 

Do đó, Công an tỉnh nhận thấy việc tham mưu Ủy ban nhân dân tỉnh ban hành Quy chế bảo đảm an ninh mạng trong hoạt động ứng dụng công nghệ thông tin của các cơ quan nhà nước trên địa bàn tỉnh Quảng Ngãi là cần thiết và đúng quy định pháp luật.
II. PHẠM VI ĐIỀU CHỈNH, ĐỐI TƯỢNG ÁP DỤNG

1. Phạm vi điều chỉnh

Quy chế này quy định về công tác bảo đảm an ninh mạng trong hoạt động ứng dụng công nghệ thông tin của các cơ quan nhà nước trên địa bàn tỉnh Quảng Ngãi.

2. Đối tượng áp dụng

- Các sở, ban ngành; các đơn vị trực thuộc Ủy ban nhân dân tỉnh; các đơn vị trực thuộc sở, ban ngành; Ủy ban nhân dân cấp xã và các đơn vị trực thuộc Ủy ban nhân dân cấp xã.

- Các tổ chức chính trị - xã hội do ngân sách nhà nước bảo đảm kinh phí hoạt động, có sử dụng các hệ thống thông tin do Ủy ban nhân dân tỉnh triển khai.

- Cán bộ, công chức, viên chức, người lao động đang làm việc trong các cơ quan, đơn vị, tổ chức nêu trên.

- Các tổ chức, cá nhân cung cấp dịch vụ công nghệ thông tin, an ninh mạng tham gia triển khai, kết nối các hệ thống thông tin của tỉnh hoặc có liên quan trực tiếp đến công tác bảo đảm an ninh mạng trên địa bàn tỉnh.

III. QUÁ TRÌNH XÂY DỰNG DỰ THẢO VĂN BẢN

Thực hiện ý kiến chỉ đạo của Chủ tịch UBND tỉnh, Sở Tư pháp đã kiểm tra và có Công văn số 612/STP-XD-TDTHPL ngày 17/3/2026 về việc đăng ký xây dựng Quyết định của UBND tỉnh ban hành Quy chế bảo đảm an ninh mạng trong hoạt động ứng dụng công nghệ thông tin của các cơ quan nhà nước; theo đó, Sở Tư pháp có ý kiến: “Công an tỉnh tham mưu UBND tỉnh ban hành Quy chế bảo đảm an ninh mạng trong hoạt động ứng dụng công nghệ thông tin của các cơ quan nhà nước trên địa bàn tỉnh Quảng Ngãi để xử lý Quyết định số 03/2019/QĐ-UBND và Quyết định số 24/2016/QĐ-UBND là cần thiết, phù hợp quy định pháp luật và Kế hoạch (tại STT 660, 661) xử lý văn bản quy phạm pháp luật của HĐND tỉnh, UBND tỉnh Quảng Ngãi (cũ) và HĐND tỉnh, UBND tỉnh Kon Tum (cũ) ban hành kèm theo Quyết định số 1810/QĐ-UBND của Chủ tịch UBND tỉnh.
Thực hiện quy định về trình tự, thủ tục ban hành văn bản quy phạm pháp luật của UBND tỉnh theo quy định tại điểm d khoản 1 Điều 49 Nghị định số 78/2025/NĐ-CP được sửa đổi, bổ sung tại điểm a khoản 28 Điều 1 Nghị định số 187/2025/NĐ-CP và Nghị định số 79/2025/NĐ-CP được sửa đổi, bổ sung bởi Nghị định số 187/2025/NĐ-CP, Công an tỉnh đã đã tuân thủ thực hiện đầy đủ quy trình xây dựng như sau:

a) Về lấy ý kiến góp ý dự thảo:

- Công an tỉnh gửi văn bản lấy ý kiến góp ý của các cơ quan, đơn vị, địa phương có liên quan (Công văn số     /CAT-TM(ANM) ngày   /4/2026), đồng thời thực hiện đăng tải công khai trên Cổng thông tin điện tử tỉnh và Trang thông tin điện tử Công an tỉnh để lấy ý kiến góp ý Nhân dân theo quy định.

- Tiếp thu ý kiến góp ý của cơ quan, đơn vị và địa phương (có ... cơ quan, đơn vị, địa phương góp ý kiến: … ý kiến thống nhất, … có ý kiến thống nhất và có góp ý bổ sung, điều chỉnh; … ý kiến tham gia góp ý nào trên Cổng thông tin điện tử tỉnh Quảng Ngãi và Trang thông tin điện tử Công an tỉnh, Công an tỉnh đã nghiên cứu, tiếp thu, hoàn chỉnh lại dự thảo theo đúng quy định.

b) Về thẩm định dự thảo:

Công an tỉnh đã gửi hồ sơ đến Sở Tư pháp thẩm định trước khi trình UBND tỉnh xem xét, ban hành (Công văn số số     /CAT-TM(ANM) ngày   /5/2026) và Sở Tư pháp đã có ý kiến thẩm định tại Báo cáo số …/BC-STP ngày …/…/2026. Trên cơ sở ý kiến thẩm định của Sở Tư pháp, Công an tỉnh đã nghiên cứu tiếp thu, hoàn chỉnh và giải trình ý kiến thẩm định (có Bản tổng hợp giải trình, tiếp thu ý kiến thẩm định kèm theo).

IV. BỐ CỤC, NỘI DUNG CƠ BẢN CỦA DỰ THẢO QUY CHẾ

1. Bố cục: Dự thảo Quyết định được soạn thảo dưới hình thức Quyết định ban hành Quy chế. Trong đó, Quyết định bố cục gồm 03 Điều; kèm theo Quy chế bố cục gồm 04 Chương và 43 Điều.

2. Dự kiến nội dung chính của dự thảo Quy chế

- Chương I: Quy định chung, gồm 05 điều: 

Điều 1: Phạm vi điều chỉnh và đối tượng áp dụng.

Điều 2: Giải thích từ ngữ.

Điều 3: Nguyên tắc chung.

Điều 4: Các hành vi bị cấm.

Điều 5: Quy định bảo đảm an ninh mạng.

- Chương II: Bảo đảm an ninh mạng, gồm 05 Mục, 28 điều:

+ Mục 1: Quản lý tài sản công nghệ thông tin, gồm 04 điều:

Điều 6: Tài sản công nghệ thông tin.

Điều 7: Quản lý tài sản phần cứng.

Điều 8: Quản lý tài sản phần mềm.

Điều 9: Quản lý tài sản thông tin.

+ Mục 2: Xây dựng, quản lý, vận hành, hủy bỏ hệ thống thông tin, gồm 11 điều: 

Điều 10: Yêu cầu khi xây dựng các hệ thống thông tin.

Điều 11: Yêu cầu quản lý, vận hành, hủy bỏ hệ thống thông tin.

Điều 12: Quản lý thuê dịch vụ công nghệ thông tin.

Điều 13: Quản lý Trung tâm dữ liệu/Phòng máy chủ.

Điều 14: Quản lý Hệ thống mạng máy tính.

Điều 15: Quản lý, sử dụng máy tính, thiết bị ngoại vi và phần mềm.

Điều 16: Quản lý và sử dụng chữ ký số, chứng thư số.

Điều 17: Quản lý tài khoản và quyền truy cập tài khoản của người dùng.

Điều 18: Bảo đảm an ninh dữ liệu; sao lưu dự phòng và khôi phục.

Điều 19: Bảo đảm an ninh mạng đối với người sử dụng.

Điều 20: Đào tạo, bồi dưỡng nghiệp vụ, tuyên truyền, phổ biến kiến thức về an ninh mạng.

+ Mục 3: Bảo đảm hệ thống thông tin theo cấp độ, gồm 04 điều:

Điều 21: Phân loại và xác định cấp độ hệ thống thông tin.

Điều 22: Lập, thẩm định và phê duyệt hồ sơ đề xuất cấp độ.

Điều 23: Phương án bảo đảm an ninh mạng theo cấp độ.

Điều 24: Bảo đảm an ninh mạng cho hệ thống thông tin quan trọng về an ninh quốc gia trên địa bàn tỉnh.

+ Mục 4: Kiểm tra, giám sát, cảnh báo và ứng cứu sự cố, gồm 04 điều:

Điều 25: Kiểm tra, đánh giá an ninh mạng.

Điều 26: Giám sát, cảnh báo an ninh mạng.

Điều 27: Ứng cứu sự cố an ninh mạng.

Điều 28: Quy trình ứng cứu sự cố an ninh mạng.

+ Mục 5: Bảo vệ bí mật nhà nước, dữ liệu cá nhân, gồm 04 điều:

Điều 29: Bảo vệ bí mật nhà nước trên không gian mạng.

Điều 30: Yêu cầu chung trong xử lý dữ liệu cá nhân.

Điều 31: Quyền và nghĩa vụ của các bên liên quan trong bảo vệ dữ liệu cá nhân.
Điều 32: Trách nhiệm bảo vệ dữ liệu cá nhân của cơ quan, đơn vị.

- Chương III: Trách nhiệm bảo đảm an ninh mạng, gồm: 07 điều:

Điều 33: Trách nhiệm của Công an tỉnh.

Điều 34: Trách nhiệm của Sở Khoa học và Công nghệ.

Điều 35: Trách nhiệm của chủ quản hệ thống thông tin.

Điều 36: Trách nhiệm của đơn vị vận hành hệ thống thông tin.

Điều 37: Trách nhiệm của các Trung tâm dữ liệu của tỉnh.

Điều 38: Trách nhiệm của cán bộ, công chức, viên chức và người lao động.

Điều 39: Trách nhiệm của tổ chức, cá nhân liên quan.

- Chương IV: Tổ chức thực hiện, gồm 04 điều:

Điều 40: Chế độ, nội dung báo cáo.

Điều 41: Kinh phí thực hiện.

Điều 42: Khen thưởng, kỷ luật.

Điều 43: Trách nhiệm thi hành.

V. ĐỀ XUẤT, KIẾN NGHỊ

Kính trình UBND tỉnh xem xét, quyết định ban hành Quy chế bảo đảm an ninh mạng trong hoạt động ứng dụng công nghệ thông tin của các cơ quan nhà nước trên địa bàn tỉnh Quảng Ngãi (có trình kèm theo dự thảo Quyết định; dự thảo Quy chế; Bản tổng hợp về nội dung giải trình, tiếp thu ý kiến góp ý các cơ quan, đơn vị, địa phương có liên quan và ý kiến thẩm định của Sở Tư pháp)./.

	Nơi nhận:

- Như trên (kính trình);

- Sở Tư pháp;

- Giám đốc Công an tỉnh (báo cáo);
- Phòng Tham mưu;
- Lưu: VT, TM(PC), ANM(Đ4).
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